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Интеллектуальный анализ информационно-коммуникационного трафика

Аннотация: На сегодняшний день, исследование и оценка информационно-
коммуникационного трафика является актуальной задачей. Корректность оценки трафика
позволяет достичь экономии инвестиций на построение мультисервисных сетей порядка
20%. Интеллектуальная система анализа информационно-коммуникационного трафика
включает генератор трафика, модель исследуемой сети и анализатор трафика. Известные
аналоги не нацелены на всестороннее исследование информационно-коммуникационного
трафика (обычно отсутствуют средства создания и/или выявления свойств фрактальности,
полноценного анализа характеристик качества обслуживания, возможность тестирования
сети в экстремальных ситуациях и т.п.). Кроме того, существующие аналоги не имеют в
своем составе средств получения прогностических оценок на основе анализа накопленной
статистической информации. Генератор трафика позволяет формировать потоки заявок с
различными законами распределения вероятностей, анализатор трафика включает нейронную
сеть и совокупность алгоритмов, направленных на применение аналитических методов
исследования.
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1. Введение. Информационно-коммуникационный трафик, передаваемый через
мультисервисные телекоммуникационные сети, имеет сложную природу. Он разительно
отличается от телефонного трафика речи, который был хорошо изучен благодаря
комплексным исследованиям, которые проводились несколько десятков лет [1-4]. На
результатах исследований инфокоммуникационного трафика, в значительной мере, основан
весь жизненный цикл современных и перспективных мультисервисных сетей, включающий
планирование (расчет) ресурсов, разработку технических средств, проведение мероприятий
по технической эксплуатации, формирование заданий на модернизацию. Корректность
оценки трафика позволяет достичь экономии инвестиций на построение мультисервисных
сетей порядка 20% [1]. Это объясняет актуальность работ исследования трафика.
Очевидно, что в современных экономических условиях невозможно проводить необходимые
исследования в течение десятков лет. По этой причине решение возникающих задач
уместно осуществить путем создания интеллектуальной системы анализа и прогнозирования
вероятностно-временных характеристик инфокоммуникационного трафика мультисервисных
сетей. Такой подход не только сокращает время проведения исследований, но и позволяет
использовать новые методологические приемы (в частности, междисциплинарный подход), а
также перспективные информационные технологии (например, большие данные – BigData,
интеллектуальный анализ данных – DataMining).
2. Анализ однородности трафика и распределений его вероятностных

характеристик. Одной из целей исследования было подтверждение гипотезы об устойчивости
распределений вероятностных характеристик потребляемого трафика для различных
информационных объектов социального характера, включенных в мультисервисную
инфокоммуникационную сеть, и разработка методологии поиска и оценки этого искомого
распределения.

В качестве оцениваемых вероятностных характеристик трафика, использовались такие
наиболее важные характеристики, как интенсивность трафикa распределения: интервалов
между поступлением сообщений, длительности сессий и объема переданной в сессии
информации.
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Анализ интенсивности трафика рассматривался, как отдельная задача. Полученные
в результате исследований данные подтвердили предположение об устойчивости трендов
изменения интенсивности трафика для выбранного социального объекта.

Так, например для студенческого общежития можно констатировать, что максимальная
активность пользователей приходится на время около полуночи, затем до 4–6 утра происходит
постепенный спад объемов потребляемой информации. В утреннее время активность
пользователей стремится к нулю и начинает возрастать к 10–12 утра.

Воскресенье и выходные дни заметно отличаются от рабочих: активность пользователей
держится примерно на одном уровне, начиная с полудня.

Рисунок 1. - Суточные тренды интенсивности трафика

Приведенные утверждения иллюстрирует график на рисунке 1, на котором приведены
суточные тренды интенсивности трафика в течение месяца.

Задачей проводимого исследования был анализ основных вероятностных характеристик
трафика и их распределений. На основание полученного опыта можно сформулировать
основные этапы последовательности действий, которые входят в общую методологию процесса
определения соответствующего распределения, т.е., можно выделить следующие основные
этапы:

- сбор данных о циркулирующем в точке съема трафике с разделением полученных данных
по суткам, в течение всего времени наблюдения;

- обработка полученных данных с целью выделения законченных сессий во входящем
трафике, определения длительности каждой сессии и объема переданной в каждой из них
информации или интервалов времени между поступлением сообщений;

- рассматривая полученные значения анализируемых характеристик как выборку значений
случайных величин, построим для каждой из них гистограмму частот для каждых суток из
наблюдаемого периода;

- при помощи выбранных критериев согласия проверка гипотезы об однородности функций
распределения, которые могут быть представлены по суточным выборкам анализируемых
характеристик;

- в случае положительного результата, полученного с помощью выбранного статистического
критерия, делается вывод об однородности функций распределения, полученных по
данным суточных выборок и, соответственно, об устойчивости распределений анализируемой
характеристики;

- на основании имеющихся суточных выборок, с использованием значений моды или
математического ожидания для каждого интервала, построение обобщенной гистограммы,
тогда функцию распределения, соответствующую этой гистограмме, следует считать
устойчивой характеристикой трафика для исследуемого социального объекта;

- анализ возможности аппроксимации полученного распределения каким-либо широко
используемым "классическим" распределением.

Проиллюстрируем вышеописанный алгоритм на примере анализа трафика одной из
информационных систем экологического мониторинга, состоящей из набора распределенных
датчиков с необходимым обрамлением, обеспечивающей контроль таких параметров
окружающей среды, как температура, влажность, состояние воздушной сферы и передающей
информацию о зафиксированных изменениях на сервер.
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Анализировались экспериментальные данные, полученные за период, равный 30 дням, в
апреле 2018 г. Полученный массив данных содержит значение интервалов между сообщениями,
которые поступили на MQTT-брокер.

Для анализа были извлечены выборки, которые эквивалентны суточным значениям из
генеральной совокупности всех полученных данных за месяц. Значения каждой выборки –
это количество зафиксированных конкретных интервалов между поступлением сообщений в
течение дня. Временная ось была разбита на 36 интервалов длительностью по 100 сек.

Проводимое исследование было разделено на два этапа. Цель анализа на первом этапе –
это доказать устойчивость и однородность распределений исследуемого трафика на основе
полученных выборок. На втором этапе осуществлялось усреднение модели распределения,
которая характерна для исследуемого в данной работе трафика.

Для достижения поставленной на первом этапе цели требуется решить задачу по проверке
статистической гипотезы об однородности полученных выборок, сравнив их попарно при
помощи критерия, который подходит в случае если распределение полученных случайных
величин неизвестно, а исследуемые значения являются непрерывными.

При проверке на однородность случайные величины исследуются на факт значимости
различия их законов распределения (т.е. проверки того, подчиняются ли эти величины одному
и тому же закону).

Применялись следующие группы критериев проверки статистических гипотез:
- группа статистических критериев, которые включают в расчет параметры вероятностного

распределения (средние и дисперсии);
- группа статистических критериев, которые не включают в расчёт параметры

вероятностного распределения и основаны на оперировании частотами или рангами
Результаты исследования показали, что можно сделать вывод, о том, что информационная

система экологического мониторинга формирует трафик, в котором распределение
вероятностей принимаемых значений интервала между сообщениями имеет устойчивый
характер и близко к распределению Пуассона.

Также устойчивость распределений вероятностей принимаемых значений длительности
TCP-сессий и объема информации, переносимой в рамках TCP-сессии, показали исследования,
проведенные по данным измерений, проведенных в одной из квартир многоквартирного жилого
дома.

Для сбора данных трафика был собрана схема, которая представлена на рисунке 2, в котором
были использованы:

1. ADSL Router D-Link 2640u: ADSL: 1 порт с разъемом RJ-11; LAN: 4 порта 10/100BASE-
TX Ethernet с разъемом RJ-45; WLAN: встроенный беспроводной интерфейс стандарта
802.11b, g и n draft.

2. Router Mikrotik RB 2011UiAS-2HnD-IN: LAN: 10 портов; WLAN: встроенный
беспроводной интерфейс стандарта 802.11n.

3. ПК Samsung OC Windows 7/ Ubuntu 16.04.
4. ПК Lenove ThinkPad ОС Ubuntu 16.04.
5. Смартфон Apple OC iOS 10.2.

Рисунок 2. - Схема сбора трафика

Скорость Интернета, протестированная с помощью сайта http://2ip.ru, представлена на
рисунке 3, а IP- адреса – в таблице 1.
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Рисунок 3. - Протестированная скорость

Таблица 1. Распределение IP-адресов в сети
Устройство IP-адрес Интерфейс
Smartphone 192.168.88.252 wlan 1
Laptop 1 192.168.88.247 wlan 1
Laptop 2 192.168.88.248 enp2so
Mikrotik 192.168.88.1 eth5
Mikrotik 192.168.1.4 eth1
D-link 192.168.1.1 eth4

Для проведения исследований была развёрнута домашняя сеть 192.168.88.0/24.
Для того, чтобы выйти в публичную сеть трафик должен был сначала пройти через роутер

Mikrotik, шлюзом которого является IP-адрес192.168.1.4, а потом через устройство D-Link. В
роли источников нагрузки выступали домашние компьютеры, ноутбук и смартфон, с которых
ежедневно осуществлялся выход в Интернет. Они взаимодействовали с роутером Mikrotik
через беспроводной интерфейс wlan1. В сети присутствовал ещё один ноутбук, подключённый
к роутеру Mikrotik, однако он не являлся источником нагрузки, так как предназначался только
для записи трафика и не использовался для выхода в Интернет.

Ноутбук Laptop 2 подключён к порту № 5 роутера Mikrotik. Устройство Mikrotik RB
2011UiAS-2HnD-IN было выбрано специально, так как оно является управляемым сетевым
коммутаторам и, как большинство из них, обладает возможностью зеркалирования портов.

Это функция позволяет коммутатору отслеживать весь исходящий и входящий трафик
какого-либо порта и перенаправлять копию проходящих через этот порт пакетов на какой-
либо другой порт этого же коммутатора или удалённого (в нашем случае использовалось
локальное зеркалирование). В нашей схеме роутер Mikrotik был соединён с роутером D-
Link через порт № 1. Соответственно, весь трафик, поступающий из внешней сети к любому
источнику нагрузки, подключённому к Mikrotik, проходил через данный порт. Поэтому этот
порт и «прослушивался», для чего перенаправлялись с него пакеты на порт № 5, к которому был
подключён второй ноутбук (Laptop 2), пишущий квартирный трафик. Порт № 1 называется
- mirror-source, порт № 5 — mirror-target. Стоит заметить, что порты mirror-source и mirror-
target должны принадлежать одному и тому же коммутатору. Поэтому порты № 1 - № 5
роутера Mikrotik объединены в Switch1 (Рисунок 4). Трафик записывался на внешний носитель
ноутбуком Laptop 2, который не использовался для выхода в Интернет.

Рисунок 4. - Настройка портов роутера

Если бы с этого компьютера был выход в сеть общего пользования, то из-за зеркалирования
трафик бы постоянно дублировался, что привело бы к искажению результатов исследования.

Сбор данных в этой квартире осуществлялся ежедневно, в течение месяца. После обработки
всех данных, с целью выделения законченных TCP-сессий и построения группированных
статистических рядов по искомым характеристикам, были получены ежедневные суточные
гистограммы, примеры которых приведены на рисунке 5. Результаты анализа объёма и
длительности сессий приведены в таблице 3.
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Таблица 2. Результаты анализа объёма и длительности сессий

Диапазон
сессии

Абсолютное
количество
сессий

Относи-
тельное
количество
сессий

Диапазон
сессии

Абсолютное
количество
сессий

Относи-
тельное
количество
сессий

Объём сессий Длительность сессий
100 byte 62 0,015 1 s 846 0,208
1 Kb 1236 0,303 10 s 1071 0,263
5 Kb 564 0,138 30 s 370 0,091
10 Kb 1165 0,286 60 s 718 0,176
50 Kb 588 0,144 1,5 min 319 0,078
100 Kb 135 0,033 3 min 286 0,070
500 Kb 156 0,038 5 min 278 0,068
1 Mb 65 0,016 10 min 101 0,025
2,5 Mb 59 0,014 1 h 40 min 79 0,019
5 Mb 20 0,005 2 h 30 min 1 0,000
10 Mb 7 0,002 >2 h 30 min 6 0,001
100 Mb 14 0,003
1Gb 4 0,001
>1 Gb 0 0,000

Рисунок 5. - Гистограммы объема и длительности сессий
Таблица 3. Результаты анализа объёма и длительности сессий

Диапазон
сессии

Абсолютное
количество
сессий

Относи-
тельное
количество
сессий

Диапазон
сессии

Абсолютное
количество
сессий

Относи-
тельное
количество
сессий

Объём сессий Длительность сессий
100 byte 62 0,010 1 s 1245 0,201
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1 Kb 2479 0,399 10 s 2253 0,363
5 Kb 1029 0,166 30 s 800 0,129
10 Kb 1572 0,253 60 s 824 0,133
50 Kb 559 0,090 1,5 min 235 0,038
100 Kb 125 0,020 3 min 277 0,045
500 Kb 193 0,031 5 min 382 0,062
1 Mb 67 0,011 10 min 130 0,021
2,5 Mb 58 0,009 1 h 40 min 58 0,009
5 Mb 31 0,005 2 h 30 min 1 0,000
10 Mb 12 0,002 >2 h 30 min 3 0,000
100 Mb 20 0,003
1Gb 1 0,000
>1 Gb 0 0,000

На приведенных рисунках различными цветами показаны графики, отображающие
минимальные, средние, медианные и максимальные значения исследуемых величин, а также
значения коэффициента вариации.

Рисунок 6. - Полигон частот для объема информации, переносимой в TCP-сессии

Рисунок 7. - Полигон частот для длительности TCP-сессии

Таким образом, проведенные исследования подтвердили гипотезу об устойчивом характере
вероятностных распределений заявленных характеристик трафика для различных социальных
объектов, обслуживаемых мультисервисной сетью, что открывает широкие возможности для
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моделирования трафика указанных объектов, с целью обеспечения эффективного развития
перспективных сетей связи.

Рисунок 8. - Рабочая среда IDL

Разработан пакет программ IDL, который включает:
а) Предобработку экспериментальных данных: загрузку и конвертацию файлов данных в

систему; анализ данных – выбросы, пропущенные значения, нормальность распределения и
т.д.; стандартизация экспериментальных данных;

б) Формирование базы экспериментальных данных (дневные, ежемесячные, годовые);
в) Анализ экспериментальных данных в широком временном диапазоне;
г) Визуализацию полученных результатов (таблицы, графики, статистические величины и

т.д.)
Проблема прогнозирования трафика является весьма актуальной, как при проектировании

перспективных сетей связи, так и при их текущей эксплуатации. Знание прогнозов
поведения трафика позволяет эффективно распоряжаться имеющимися сетевыми ресурсами,
производить балансировку нагрузки в сети, принимать меры к обеспечению сетевой
безопасности.

Трафик сетей телефонной и телеграфной связи хорошо изучен благодаря ряду причин,
среди которых следует выделить три фактора. Во-первых, измерения этих видов трафика
проводятся более ста лет. Во-вторых, были разработаны эффективные математические
методы исследования. В-третьих, изменения трафика, обусловленного коммуникативными
потребностями или реакцией на неординарные события, предсказуемы с приемлемой для
практики точностью.

Мультисервисный трафик, представленный в виде IP-пакетов, еще "молод" с исторической
точки зрения, но полученные результаты его исследования показали, что специалисты
столкнулись с новыми сложными научными задачами. Одна из таких задач связана с ростом,
подчас очень существенным, интенсивности входящего трафика. Подобные процессы в сетях
телефонной и телеграфной связи наблюдаются только при возникновении чрезвычайных
ситуаций, а также в некоторые праздничные дни.

Перечень работ по прогнозированию сетевого трафика и построению прогнозных моделей
весьма обширен, тем не менее, можно выделить, как наиболее популярные- модели
авторегрессии и проинтегрированного скользящего среднего (AR, ARMA, ARIMA, FARIMA).

Однако следует отметить, что несмотря на объективные достоинства, эти модели имеют ряд
серьезных недостатков, т.к для их реализации требуется анализ состояний временного ряда и
постоянный расчет параметров модели, что требует значительных вычислительных ресурсов
и дополнительной памяти для хранения этих состояний.

Учитывая, что в процессах управления трафиком наиболее востребованы методы
краткосрочного прогнозирования, можно констатировать, что для таких процессов наиболее
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важны: сравнительная простота, автоматизация процесса прогнозирования и способность
быстро реагировать на произошедшие изменения.

В настоящем исследовании разработан метод краткосрочного прогнозирования поведения
телекоммуникационного трафика, свободный от вышеуказанных недостатков и основанный на
наблюдении за такой статистической характеристикой трафика, как его интенсивность.
3. Интеллектуальный анализ информационно-коммуникационного трафика
Для прогнозирования поведения информационно-коммуникационного трафика можно

использовать нейронные сети. Используемые подходы базируются на теории нейронных
сетей и тем самым решают задачи из области искусственного интеллекта. Интеллектуальная
система включает три основных элемента: генератор трафика, имитатор (модель) исследуемой
сети и анализатор трафика. Известные аналоги не нацелены на всестороннее исследование
инфокоммуникационного трафика (обычно отсутствуют средства создания и/или выявления
свойств фрактальности, полноценного анализа характеристик качества обслуживания,
возможность тестирования сети в экстремальных ситуациях и т.п.). Кроме того, существующие
аналоги не имеют в своем составе средств получения более длительных прогностических оценок
на основе анализа накопленной статистической информации.

Генератор трафика позволяет формировать потоки заявок (как правило, ими становятся IP-
пакеты) с различными законами распределения вероятностей, включая практически важные
(с несколькими экстремумами плотности), отсутствующие в используемых ныне прикладных
пакетах программ моделирования. Имитатор способен собирать модель структуры сети
произвольной топологии с заданными характеристиками, которые могут меняться в процессе
тестирования, что важно для изучения влияния потенциальных изменений показателей
надежности и живучести используемых технических средств. Анализатор трафика включает
нейронную сеть и совокупность алгоритмов, направленных на применение аналитических
методов исследования, если условия решаемой задачи допускают их применение.

Используется сверточная нейронная сеть (Convolutional Neural Network -CNN). Она может
использоваться для обработки временных рядов, изображения и др. В основе этой сети лежит
так называемая операция свертки (convolution operation). Свертка (convolution) является
операцией на двух функциях с действительными аргументами. Пусть необходимо определить
телекоммуникационный трафик при помощи измерений, который дает значение трафика x(t)
во время t , где x, t – действительные значения. Пусть измерения зашумлены. Для получения
менее шумного значения измерений, расчитываем среднее значение измерений с усреднением
по времени. Это делается с помощью функции w(a) , где a – возраст измерения. При
применении такой усредняющей функции в каждый момент времени получаем новую функцию
s , которая дает сглаженную оценку измерений:

s (t) =

∫
x (a)w (t− a) da. (1)

Эта операция называется сверткой и обозначается:

s (t) = (x ∗ w) (t) . (2)
В терминологии сверточных сетей первый аргумент операции свертки, x , называется входом

(input), а второй аргумент, w , называется ядром или фильтром (kernel or filter), значение
функции s называется картой признаков или картой активации (feature or activation map).

Естественно, измерения не могут делаться в каждый момент времени. Время будет
дискретизировано и данные будут передаваться периодическими интервалами. Если данные
будут передаваться через каждую секунду, т.е. t принимает только целочисленные значения,
и функции x и w определены на t , то дискретная свертка определяется как:

s [t] = (x ∗ w) (t) =

∞∑
a=−∞

x [a]w [t− a] . (3)

В машинном обучении входом являются данные, а фильтр или ядро являются обучаемыми
параметрами. При этом предполагается, что значения функций входа и фильтра равны нулю
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везде, кроме конечного множества точек для которых хранятся данные. На практике это
означает, что бесконечную сумму можно заменить конечной суммой по элементам массивов
данных.

Операция свертки позволяет улучшить модель машинного обучения благодаря трем важным
компонентам: разреженные взаимодействия (sparse interactions), разделение параметров (pa-
rameter sharing) и эквивариантное представление (equivariant representation). Традиционная
нейронная сеть использует матричное перемножение для описания взаимодействий между
входами и выходами нейронов. В таком случае нейронная сеть является полносвязной, т.е. в
каждый нейрон слоя l входят данные от всех нейронов слоя l−1 . Полносвязность сети требует
больших вычислительных ресурсов и увеличивает число параметров, что в свою очередь ведет
к переобучению модели. В сверточной сети нейроны разрежены. Это достигается за счет
того, что ядро или фильтр меньше по размерам, чем вход. Входных параметров может быть
много, но ядро может быть небольшим. Разреженность также уменьшает число параметров,
которые нужно хранить, и предотвращает переобучение модели [4-5]. Также уменьшается
время обучения модели. Если имеется m входов и n выходов, то матричное перемножение для
m×n параметров требует O(m×n) времени для каждого примера (параметров в обучающей
выборке), в то время как в сверточной нейронной сети нужно O(k × n) , где k – число связей
выходного нейрона. Обычно на практие k во много раз меньше n.

В настоящей работе задача прогнозирования поведения информационно-коммуникационного
трафика была решена несколькими методами. Приведем сравнительный анализ различных
методов решения задачи.

Было использовано 60000 примеров для обучения и 10000 примеров для тестирования.
Использовались следующие модели: метод ближайшего соседа (k-NN), линейный

классификатор, нейронная сеть, и сверточная нейронная сеть. Для оценки качества модели
классификации используем точность, т.е. число правильно классифицированных примеров из
общего числа тестируемых примеров. Точность принимает значения от 0 до 1, где 1 является
100% точностью.

Метод ближайшего соседа (k-NN) показал точность 0.9681 при значении гиперпараметра
k = 3 . Для поиска оптимального значения k использовалась валидация. Для каждого
значения параметра k ∈ {1, 3, 5, 7, 10} вычислялась точность на проверочной выборке.
Размер обучающей выборки - 50000 , размер проверочной выборки - 10000 , и размер
тестировочной выборки - 10000 . Время тестирования составило в среднем 579 секунд. Метод
k-NN показывает высокую точность, но требует много времени для тестирования. Программа
написана на языке Python с использованием библиотек sklearn.

Линейный классификатор используется в качестве пороговой модели во многих задачах. В
линейной модели используется следующая зависимость: f (xi, W, b) = Wxi + b ,

где xi - i− набор параметров из массива обучающей выборки x. Эта функция вычисляет
баллы для набора параметров для каждого из 10 категорий. В качестве функции потери
использовалась softmax функция:

Li = −log

(
efyi∑
j e

fj

)
, (4)

где fyi - балл для правильного класса, а fyj - балл для неправильного класса. Данная
функция потери часто называется перекрестной энтропией. Минимизация отрицательной
логистической вероятности правильного класса равносильна оценке максимального
правдоподобия. В качестве алгоритма оптимизации используется градиентный спуск
(MGD). Для проверки стабильности результатов эксперимент повторяется 1000 раз. Скорость
обучения алгоритма градиентного спуска α , размер пакета являются гиперпараметрами
модели, поэтому их значения подбираются эмпирически. Следует начать подбор α с
небольшого числа и последовательно увеличивать в 3 раза до α = 1 . При подборе размера
пакета (batch size) нет определенной методики. Нужно лишь помнить, что маленький размер
ускоряет итерацию градиентного спуска. Однако размер пакета равный 1 (стохастический
градиентный спуск) может быть медленнее в силу того, что при большем размере пакета
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обновление параметров в градиентном спуске является векторизированным (матричная
операция). Для написания программы использовались Python и библиотека Theano [6],
которая позволяет выполнять вычисления на графической карте. Лучший результат составил
0.92 при размере пакета 1000 и α = 1 на GPU и на CPU, а худший результат составил 0.8517
при пакете 5000 и α = 0.001 . При этом время обучения и тестирования на GPU заняло 10 сек.
и 21 сек. на CPU для лучшего результата, 53 сек. на GPU и 102 сек. на CPU для худшего
результата. Разница во времени для различных настройек системы существенна. Среднее
время обучения для всех размеров пакета и α на GPU составило 22.4 сек., а на CPU 36.85
сек.

Для проведения экспериментов по классификации изображений использовались следующие
материалы:

- Компьютер: Ноутбук Asus N46VB, Intel Core i7-3630QM, CPU@2.4GHz x8, 8 Gb RAM.
Графическая карта Nvidia Geforce GT 740M, 2Gb.

- Операционная система: Ubuntu 14.04 LTS, 64-bit.
- Программное обеспечение: Драйвер графической карты Nvidia версии 346.46; Библиотека

для программирования на графической карте CUDA7; Язык программирования Python
2.7; Компилятор g++; Библиотеки для разработки python-dev; Библиотека для научных
вычислений NumPy; Библиотека для математики SciPy; Библиотека BLAS; Git –
распределенная система контроля версий; Библиотека Theano [6]; Библиотека cudnn.
4. Выводы
Реализация результатов исследования позволит:
- обеспечить ускорение внедрений новых технологий, повысить качество предоставляемых

услуг, эффективное развитие инфраструктуры цифровой экономики Казахстана;
- методология тестирования сетевых структур позволяет принимать эффективные решения,

направленные на построение как аппаратной, так и программной части системы анализа и
прогнозирования вероятностно-временных характеристик инфокоммуникационного трафика,
выработать алгоритмы её функционирования, методы анализа результатов и принятия
решений;

- математические модели тестового трафика дают гибкий аппарат формирования
адекватных входных воздействий применительно к конкретным сетевым структурам, условиям
их функционирования и заданным нагрузочным характеристикам;

- макеты основных модулей интеллектуальной системы анализа и прогнозирования
вероятностно-временных характеристик инфокоммуникационного трафика позволят
проводить исследования на этих модулях, которые будут способствовать выбору эффективных
решений построения системы в целом;

- экспериментальный образец интеллектуальной системы анализа и прогнозирования
вероятностно-временных характеристик инфокоммуникационного трафика позволит
отработать реально ситуации, связанные как с построением самой системы, так и с
методологией проведения тестирования и с проверкой принимаемого на основе проведенного
анализа поступающего трафика решений;

- методология построения специализированной подсистемы искусственного интеллекта,
выполненной на базе аппарата нейронных сетей, обеспечивает создание эффективного,
адаптивного, интеллектуального механизма анализа реакции тестируемого объекта на
поданные входные воздействия.
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Ақпараттық-коммуникациялық трафиктi интеллектуалды талдау

Аңдатпа. Бүгiнгi таңда ақпараттық-коммуникациялық трафиктi зерттеу және бағалау өзектi мiндет болып
табылады. Трафиктi бағалаудың дұрыстығы мультисервистiк желiлердi құруға, 20% - ға жуық инвестицияларды
үнемдеуге қол жеткiзуге мүмкiндiк бередi. Ақпараттық-коммуникациялық трафиктi талдаудың зияткерлiк жүйесi
трафик генераторын, зерттелетiн желi моделiн және трафик анализаторын қамтиды. Белгiлi аналогтар ақпараттық-
коммуникациялық трафиктi жан-жақты зерттеуге бағытталмаған (фрактальдiк қасиеттерiн құру және/немесе анықтау
құралдары, қызмет көрсету сапасының сипаттамаларын толыққанды талдау, экстремалды жағдайларда желiнi тестiлеу
мүмкiндiгi және т.б. әдетте жоқ). Бұдан басқа, қолданыстағы аналогтар жинақталған статистикалық ақпаратты
талдау негiзiнде болжамдық бағалар алу құралдарының құрамында жоқ. Трафик генераторы ықтималдылықты бөлудiң
әртүрлi заңдарымен өтiнiмдер ағындарын қалыптастыруға мүмкiндiк бередi, трафик анализаторы нейронды желiнi және
зерттеудiң аналитикалық әдiстерiн қолдануға бағытталған алгоритмдер жиынтығын қамтиды.

Түйiн сөздер: трафик, пакеттер, ағындар, сессия, желiлер, нейронды желiлер.
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L.N.Gumilyov Eurasian National University, Nur-Sultan, Kazakhstan

Intellectual analysis of information and communication traffic

Abstract. Today, the study and evaluation of information and communication traffic is an urgent task. The correctness
of traffic assessment allows to achieve savings of investments in the construction of multiservice networks of about 20%. The
intelligent system of information and communication traffic analysis includes a traffic generator, a model of the studied network
and a traffic analyzer. Known analogues are not aimed at a comprehensive study of information and communication traffic
(usually there are no means to create and / or identify the properties of fractality, a full analysis of the characteristics of the
quality of service, the ability to test the network in extreme situations, etc.). In addition, existing analogues do not have in
their composition means of obtaining prognostic estimates based on the analysis of accumulated statistical information. The
traffic generator allows to form flows of applications with different laws of probability distribution, the traffic analyzer includes
a neural network and a set of algorithms aimed at the application of analytical research methods.

Keywords: traffic, packets, flows, session, network, neural network.
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имени Л.Н.Гумилева. Серия Технические науки и технологии»

1. Цель журнала. Публикация тщательно отобранных оригинальных научных работ в области техники
и технологий: строительство, архитектура, геотехника, геосинтетика, транспорт, машиностроение, энергетика,
сертификация и стандартизация, вычислительная техника.

2. Автору, желающему опубликовать статью в журнале необходимо представить рукопись в твердой копии
(распечатанном варианте) в одном экземпляре, подписанном автором в Отдел научных изданий (по адресу: 010008,
Казахстан, г.Нур-Султан, ул. Сатпаева, 2, Евразийский национальный университет им. Л.Н.Гумилева, Учебно-
административный корпус, каб. 408) и по e-mail vest_techsci@enu.kz в формате Tex, PDF и Word. При этом должно быть
строго выдержано соответствие между Тex-файлом, Word-файлом, PDF-файлом и твердой копией. Также автору(ам)
необходимо предоставить сопроводительное письмо в редакцию журнала.

Язык публикаций: казахский, русский, английский.
3. Отправление статей в редакцию означает согласие авторов на право Издателя, Евразийского

национального университета имени Л.Н. Гумилева, издания статей в журнале и переиздания их на
любом иностранном языке. Представляя текст работы для публикации в журнале, автор гарантирует
правильность всех сведений о себе, отсутствие плагиата и других форм неправомерного заимствования в
рукописи, надлежащее оформление всех заимствований текста, таблиц, схем, иллюстраций.

4. Объем статьи не должен превышать 18 страниц (от 6 страниц).
5. Схема построения статьи
ГРНТИ http://grnti.ru/
Инициалы и Фамилию автора(ов)
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Е-mail автора(ов)
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Ключевые слова (6-8 слов/словосочетаний. Ключевые слова должны отражать основное содержание статьи,
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Численное дифференцирование функций в контексте Компьютерного

(вычислительного) поперечника
Аннотация: В рамках компьютерного (вычислительного) поперечника полностью
решена задача приближенного дифференцирования функций, принадлежащих классам
Соболева по неточной информации, полученной от произвольного конечного множества
тригонометрических коэффициентов Фурье-Лебега дифференцируемой функции... [100-200
слов].
Ключевые слова приближенное дифференцирование, восстановление по неточной

информации, предельная погрешность, компьютерный (вычислительный) поперечник. [6-8
слов/словосочетаний].

Введение

Текст введения...
Авторам не следует использовать нестандартные пакеты LaTeX (используйте их лишь в

случае крайней необходимости)

Заголовок секции

1.1 Заголовок подсекции
Окружения.

Теорема 1. ...

Лемма 1. ...

Предложение 1. ...

Определение 1. ...

Следствие 1. ...

Замечание 1. ...

Теорема 2 (Темиргалиев Н. [2]). Текст теоремы.

Д о к а з а т е л ь с т в о. Текст доказательства.

2. Формулы, таблицы, рисунки

δN (εN ;DN )Y ≡ δN (εN ;T ;F ;DN )Y ≡ inf
(l(N),ϕN)∈DN

δN

(
εN ;

(
l(N), ϕN

))
Y
, (1)

где δN
(
εN ;

(
l(N), ϕN

))
Y
≡ δN (εN ;T ;F ;

(
l(N), ϕN

)
)Y ≡

≡ sup
f∈F∣∣∣γ(τ)

N

∣∣∣≤1(τ=1,...,N)

∥∥∥Tf (·)− ϕN
(
l
(1)
N (f) + γ

(1)
N ε

(1)
N , ..., l

(N)
N (f) + γ

(N)
N ε

(N)
N ; ·

)∥∥∥
Y
.

Таблицы, рисунки необходимо располагать после упоминания. С каждой иллюстрацией должна
следовать надпись.
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Таблица 2 – Название таблицы

Простые Не простые
2, 3, 5, 7, 11, 13, 17, 19, 23, 29 4, 6, 8, 9, 10, 12, 14

Рисунок 11 – Название рисунка
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Компьютерлiк (есептеуiш) диаметр мәнмәтiнiнде функцияларды сандық дифференциалдау

Аннотация: Компьютерлiк (есептеуiш) диаметр мәнмәтiнiнде Соболев класында жататын функцияларды олардың
тригонометриялық Фурье-Лебег коэффициенттерiнiң ақырлы жиынынан алынған дәл емес ақпарат бойынша жуықтау
есебi толығымен шешiлдi [100-200 cөздер].

Түйiн сөздер: жуықтап дифференциалдау, дәл емес ақпарат бойынша жуықтау, шектiк қателiк, Компьютерлiк
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Numerical differentiation of functions in the context of Computational (numerical) diameter

Abstract: The computational (numerical) diameter is used to completely solve the problem of approximate differentiation
of a function given inexact information in the form of an arbitrary finite set of trigonometric Fourier coefficients. [100-200 words]

Keywords: approximate differentiation, recovery from inexact information, limiting error, computational (numerical) di-
ameter, massive limiting error. [6-8 words/word combinations]
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